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Teknolojik gelismeler, bulut bilisim hizmet modellerinin ve
nesnelerin interneti unsurlarinin saglik alanina beklenmeyen
bir hizla girmesi ile sonuglanmistir. Kurumsal etkinligin artiril-
masini saglayan bulut bilisim sistemleri sayesinde hasta veri-
leri depolanabilir ve islenebilir. Bu sayede hekimler, hastalarin
verilerine kolayca ulasabilmektedir. Ortopedi ve travmatoloji
alaninda bulut bilisim; hastalarin ameliyat 6ncesi planlamasi-
na, tedavi kararinin verilmesine ve cerrahi sonrasi rehabilitas-
yon slirecinin uzaktan takip edilmesine olanak saglamaktadir.
Henliz ortopedi ve travmatoloji alaninda hastane ve klinik
bazli rutin kullanim yaygin degildir. Ancak gelecekte yaygin
kullanima girecegi 6ngorulebilir.

Anahtar sozciikler: bulut bilisim; bulut depolama sistemleri; nesnele-
rin interneti; e-saglik

1. BULUT BILiSiM (CLOUD COMPUTING) NEDIR VE
NASIL iSLER?

Bulut bilisim olarak Turkge’ye kazandirilmis olan
cloud computing, temel olarak bir kisinin/kurumun
donanimsal veya yazilimsal, altyapr ve egitim gerek-
tiren bilgisayar ortamli islemleri, bir altyapi yatirimi
yapmadan ve konu hakkinda teknik uzmanlik kazan-
madan, bulundugu yerden yapabilmesini saglayan bir
ag sistemidir. Cesitli modelleri bulunan bu sistemin
ilk uygulamalarindan biri bulut depolama sistemleri
olmustur. Depolama yapma islemini kisinin bir depo-
lama cihazi almadan internet lizerinden yapabilmesini
saglayan sistemler dlinya ¢apinda kullanicilarin hizme-
tine sunulmustur.™™

Talep Uzerine dayali bir sekilde hizmete ulasim
saglayan bulut bilisim sisteminin cesitli hizmet model-
leri vardir. Bunlar; yazilim, platform ve altyapi olarak
Uc gruba ayrilmistir (Sekil 1). Bir servis olarak alt-

Technological developments have caused enterance of
“cloud-based information service models” and “internet of
things” into health service area abruptly. Patient data can
become processable, storable by cloud information systems
which make institutions more effective. By this way medical
professionals can access patient data easily. Cloud informa-
tion makes remote pre-operative planning, treatment deci-
sion and post-operative rehabilitation follow up available
in orthopedic practice. Just its availability is not common
in orthopedics and traumatology practice. However, in near
future its common usage is foreseeable.

Key words: cloud computing; cloud storage systems; internet of
things; e-health
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Sekil 1. Bulut bilisim sisteminin hizmet modellerinin gosterilmesi.
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yapi modelinde, kullanicr isletim sistemleri ve uygula-
malari igerebilen istedigi yaziimi kullanabilmektedir.
Kullanicinin bu sistemlerin tabanindaki bulut altyapisina
erisim ve kontroli yoktur ancak isletim sistemini, depo-
lamayr ve uygulamalari kullanabilmektedir. Bir servis
olarak platform modelinde, kullanici hizmet saglayici
tarafindan desteklenen programlama dillerini, hizmet-
lerini ve araglarini kullanarak olusturdugu uygulamalari
bulut sisteminde kullanabilir. Kullanici uygulama iliskili
bazi ayarlar disinda sistem altyapisi tizerinde etki sahibi
degildir. Servis olarak yazilim modelinde kullanici, bulut
tabaninda hizmetine sunulan uygulamalari kullanabil-
mektedir. Bu web bazli uygulamalar, 6rnegin bir web
tarayicisi gibi arabirimlerle erisilebilir durumdadir. Ornek
olarak internet agi bazli e-posta uygulamalari verilebilir.
Kullanici bu sistemin altyapisina erisemez ve sadece
kullanici araylizinde bazi ayarlar lizerinde etki glicine
sahiptir. Bulut bilisim modeli, “kullandigin kadar 6de”
felsefesiyle olusturulmus ve bu sayede kaynaklarin dogru
kullanilmasini saglayan bir sistemdir. Bu sistem sayesin-
de kurumlar kendi altyapilarini olusturma zorunlulugu
olmadan, bilgisayar tabanli hizmetleri alabilmektedir.™

Bulut bilisim sisteminden farkli olarak nesnelerin
interneti (internet of things) kavrami da saglik alaninda
kullanilabilmektedir. Bu iki modelin farklarinin anlasil-
mas! 6nem arz etmektedir. Nesnelerin interneti, birbirin-
den esas olarak bagimsiz, 6zellikli nesnelerin birbirleriyle
veya baska sistemlerle baglantilandig bir iletisim agini
tanimlar (Sekil 2). Bu nesnelere 6rnek olarak teletipta
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Sekil 2. Nesnelerin interneti iletisim aginin sematik goriinimd.

kullanilan sensor igerikli cihazlar anilabilir. Ginumizde
giderek yayginlasan sekilde ameliyat sonrasi rehabili-
tasyonda kullanilan teletip unsurlu cihazlarin topladigi
verilerin ana bir merkeze aktarilmasi, bunlarin farkli ara-
ylzler araciigiyla degerlendiriciler tarafindan goriinti-
lenmesi gibi bir akis semasi nesnelerin interneti kavrami-
nin bir drnegidir.” Saglik alaninda kullanilan bu cihazlar
genel olarak mobil saglik (mobile health, mHealth) terimi
ile anilmaktadir. Bu anlamda teletip uygulamalarinin
nesnelerin interneti basligl icinde kaldigi soylenebilir.
Bundan farkli olarak bulut bilisim yontemleri ise genel
olarak saglik yonetim sistemlerini iceren daha kapsayici
bir bilgisayar ortamli isletmeyi isaret eder.?

2. TIP ALANINDA BULUT TABANLI PLATFORMLAR VE
OZELLiKLERI

2.1. Giiniimiizden Gelecege Saglik

Teknolojinin hizla gelismesi ve giinliik hayatin nere-
deyse her noktasina hizla niifuz etmesi sonucu hayat
rutinlerinin de bu gelismeye ayak uydurma gerekliligi
kacinilmaz olmustur. Zaman kavrami her gegen giin daha
da 6nem kazanmaktadir. Dogru sonuca ulasmak igin
izlenmesi gereken algoritmalar uygulanirken bu duru-
mun olasi en kisa zamanda sonuca ulasmasi gerekliligi
her birey icin oncelik haline gelmektedir. Bu durum-
da verimlilik kavrami isin icine girmektedir. Saglik hiz-
metleri dustinuldigiinde blyik miktarda bilginin etkili
bir sekilde yonlendirilmesi, islenmesi, depolanmasi ve
gerektiginde uzaktan erisim ile tekrar kullanilabilir hale
getirilebilmesiile elde edilecek is glicli, zaman ve maliyet
avantajlan bu dijital donusimu kaginilmaz hale getir-
mektedir.

Diinya Saglik Orgiiti e-saglik ibaresini “Bilgi ve ileti-
sim teknolojilerinin glivenli ve uygun fayda-maliyet orani
ile saglik ve saglikla iliskili isletme birimleri, hasta takibi,
literatur, saglik egitimi, arsiv ve arastirma gibi basliklari
destekleyecek sekilde kullanimi” olarak tanimlamakta-
dir.!l Kiiresellesen dlinyada ortak bilginin elde edilmesi,
depolanmasi ve kullanimi gibi basliklar saglik sistemi ice-
risinde yer alan bitun kisi ve kuruluslari ilgilendirmekte-
dir. Bilgi teknolojilerinin kullaniminin ve ulasilabilirliginin
hizla arttig1 g6z 6niinde bulunduruldugunda bu konunun
gelecekte tip alaninin vazgecilmez bir alt basligi olacagini
ongormek zor degildir."!

2.2. Veri Standardizasyonu ve Bulut Sistemleri

Bulut teknolojisinin felsefesi; verilerin, kayitlarin ve
bu veri islemlerinin lokalizasyondan (yerellestirmeden)
ve teknik ekipmandan bagimsiz olarak sanal makineler
araciligiyla internet lizerinden yapilabilmesi, elde edilen



bilginin surrekli ulasilabilirligini saglamaktir. Yorucu kagit
islemleri, lojistik masraflari, tekrarlayan radyolojik gortn-
talemeler ve mikerrer laboratuvar testleri gibi durumla-
rin dniine gecerek maliyetlerin digmesini saglar.™

Saglik sistemi gibi cok yliksek hacimli verilerle stirdu-
rilen bir alandan elde edilecek olan veri, bu alaniilgilen-
diren sigortacilik, medikal malzeme saglayicilari ve yasal
denetleyiciler icin de son derece degerli olmaktadir. Bu
noktada en 6nemli konulardan birisi, elde edilen verinin
islenebilir ve depolanabilir hale gelmesidir. Bu durum
veri isleyisinde standardizasyonu (tek tiplestirmeyi)
zorunlu kilar. Bir¢ok farkli kullanicidan (doktor, hemsire,
teknisyen, yonetici) elde edilen standardize veriler bulut
sistemine yliklenebilir ve bu sayede islenebilir veya depo-
lanabilir hale gelir. Bu amagla olusturulmus, glinlik pra-
tikte siklikla kullanilan sablonlardan bazilari sunlardir:

2.2.1. Digital imaging and communications in medicine
(DICOM)

Hekimlerin glinlik pratiginde mutlaka karsisina ¢ikan
DICOM dosyalari, bahsedilen gerekliligin sonucunda
ortaya ¢ikmistir. Gortintileme sistemlerinin kullanilmasi,
islenmesi ve 6zellikle depolanmasi igin gerekli veri stan-
dardizasyonunu saglar.i#

2.2.2. Health level 7

Medikal veri akisini ve standardizasyonunu amagla-
yan veri giris sablonudur. Glinimiizde eczane, laboratu-
var, hastane, sigortacilik gibi saglik sisteminin temelini
olusturan isletmeler arasi bilgi transferini saglayan, en
stk kullanilan sablondur. Bu veri aginin etkili ve yaygin
kullanimi ciddi is guicli ve maliyetin azalmasi ile iligkilidir.
Bu sistem sayesinde veriler bir bilgisayardan bir baska
bilgisayara kolaylikla gonderilir (interoperability).”

Bu iki ana sablonlama modeli disinda ¢esitli ihtiyag-
lara yonelik olarak bir¢ok veri standardizasyon semasi
bulunmakta ve gelistirilmeye devam etmektedir. Elde
edilen veriler daha sonra bulut sisteminin temelini olus-
turan uzak sunucuya gonderilerek verilerin islenmesi ve
depolanmasi saglanir.

Guntmiizde bulut teknolojisinin avantajlari, deza-
vantajlar ve olasi endiseleri incelenmeli ve goz 6niinde
bulundurulmalidir. Bu basliklar asagida siralanmistir:

Etkinlik: Medikal verilerinin bulut ortaminda bulun-
maslyla sistemin ylrlimesi icin bu verilere ihtiyaci olan
eczane, sigorta onayi ve hukuki gereklilikler cok hizli elde
edilebilmektedir. Bu durum, kurumlar arasindaki veri
transferini hizlandirmakta zaman ve maliyet acisindan
buyiik avantaj saglamaktadir.®
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Veri giivenligi: Veriler gerek elde edilirken gerekse
depolanma sonrasinda birgok farkli sunucudan talep edi-
lirler. On tanimli izinler sayesinde bu yolaklarin hangi son
kullanicr tarafindan kullanilacagi belirlenebilmektedir.
Ancak hicbir dijital sistemin tamamen gtivenli olmadigi
bilinmektedir. Olasi bir glivenlik agigl sonrasinda buyuk
miktarda kisisel verinin ifsasinin mahremiyete ciddi zarar
verebilecegi g6z 6nuinde bulundurulmalidir. Ancak dogal
afet ve benzeri yikici durumlar sonrasi bulutta depolanan
verilerin gerektiginde yeniden, hizli ve kayipsiz bir sekilde
kullanimi mimkundir. Ayrica, verinin kaybedilmesi, ula-
silamamasi s6z konu ise bu durumun hukuki sorumlulu-
gunun paylasimi heniiz belirsizdir.®

Devamliik: Bulut sistemler, belli bir altyapi ve ag
baglantisina ihtiyag duyarlar. Sistemin isler durumda
olmasi igin zinciri olusturan butln veri elemanlarinin
eksiksiz sekilde galisiyor olmasi gerekir. Tam dijitallesme
ile sistem internete bagimli hale gelmektedir. internet
kesintisi durumunda sistem ¢alisamaz.®

Hukuki yiikiimliiliikler: Bulut ve uzak baglanti nok-
talarini ilgilendiren yasal dizenlemeler heniiz yeterli
degildir. Kullanicilarin ve veri saglayicilarin hukuki bir
durum karsisinda ne olacagini dngérememeleri e-saglik
sistemini kullanmaktan ¢ekinmelerine sebep olmaktadir.
Bu gibi teknolojilerin kullanimr ile iliskili anlagsmazliklarin
¢6ziim yollarinin hukuki altyapisi da hazirlanmalidir.®

Elde edilen verilerin ilgili sablonlar ile standardizas-
yonu ve yukarida bahsedilen olasi sorunlarin olgeklen-
dirilmesi sonrasinda bu bilgiler bulut depolama alanina
yiklenir. Burada hedef biyiik veri (data) merkezlerinde
bulunan sanal makinelerin islemci glictinden yararlanmak-
tir. istenilen bilgi kategorize edilir, islenir, siniflandinlr,
gerekirse sifrelenir ve ag uzerinde kullanima hazir hale
gelir. Bircok farkli bulut bilisim servis saglayicisi mevcuttur.
Amazon Web Services (AWS), Openstack, Terracotta, Google
Cloud Platform (GCP), Microsoft Azure gibi servis saglayicilar
sayesinde bulut izerinden veri islemek mimkiindir. Bu
servislerin genel olarak ¢alisma amaci benzerdir. Sik kulla-
nilan platformlara iki 6rnek asagida verilmistir:

1. Google Cloud Platform (GCP)/Google Cloud
Healthcare:

Gunlik islemler, ileri islemler ve ¢ok yliksek veri isle-
me ve analizicin (saglik alani) 6zellesmis g farkli hizmet
sunmaktadir. Elde edilen veriler Google altyapisi kulla-
nilarak uzak bilgisayar lizerinde analiz edilir ve tekrar
kiresel sekilde son kullaniciya aktarilabilir hale gelir. Bu
servisin amaci ¢ok ylksek veri isleme ve depolama kapa-
sitesine ihtiyac olan sunuculara sahip olmak yerine, bu
islemleri bir araciya devredip, sadece elinizdeki internet
baglantisi tizerinden bu verilere ulasabilmektir.!”
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2. Microsoft Azure Cloud Services:

Microsoft®un sagladigi bulut servisidir. Saglik alani
icin 6zellesmis hizmetler sunmaktadir. Bu hizmetler 6zel-
likle son yillarda gittikce yayginlasan nesnelerin interneti
felsefesi ile paralellik gostermektedir. Nesnelerin birbi-
riyle iletisimi sayesinde verimliligin artinlmasini amag-
lamaktadir. Birgok farkli merkezden elde edilen anlik
veriler, bulut sistemi lizerinde islenerek verimlilik artirici
cikarimlar elde edilir.[”

Ornek yararlanim alanlari asagidaki gibi sayilabilir:

Anlik uzaktan hasta izlemi = Gereksiz hastane basvu-
rularinin azaltilmasi,

Hastanin evinde cevrim ici olarak takip edilebilmesi
= Gereksiz hastane yatisindan kaginilmasi,

Hastane ekipmanlarinin ve durumlarinin anlik kont-
rolll = Daha etkili hastanelerin insa edilmesi,

Soguk zincirin anlik durum takibi = Cok daha az fire
verilmesinin saglanmasi,

Diagnostik (tani koydurucu) cihazlarin bakim ve ona-
rim takibi = Hizmetin sekteye ugramamasi.

3. ORTOPEDI VE TRAVMATOLOJi ALANINDA BULUT
BiLiSiM VE NESNELERIN iNTERNETi UYGULAMALARI

Saglik alaninda ortaya cikan gelismelere paralel olarak
ortopedi ve travmatoloji alaninda da bulut bilisim uygula-
malar bildirilmeye baslanmistir. Bulut bilisim alanina bir
ornek olarak total kal¢a artroplastisinde ameliyat 6ncesi
planlamada sablonlama sisteminin dogrulugu ve kolaylig
bir calismada gosterilmistir. Yazarlar, bulut bilisim servis
saglayicisinin programini kullanarak hasta radyografilerini
degerlendirmis ve bunlarin dogrulugunu ameliyat sonrasi
verilerle sinamistir. Sonuglar oldukga vaatkar olmakla bir-
likte, hasta verilerinin aktarilmasi konusundaki yasal zemin
konusunda adim atilmasi gerektigi cikarimi yapilmistir.®

Uzaktan erisim sistemlerini iceren yeni teknolojile-
rin ortopedi alaninda kullaniminin artmasi ile “dijital
ortopedi” kavrami ortaya atilmis ve bu kapsam icindeki
hizmetler irdelenmistir. Teletip platformlar, sanal ve
dijital katip (scribe) hizmetleri, sohbet robotlari, sanal
fizik tedavi ve telerehabilitasyon, veri bilimi ve giyilebilen
sensor cihazlan basliklari bu kapsamda anilmistir.®

Teletip platformlan icin llkemizde de uygulamada
olan e-nabiz sistemi gibi, hasta verilerine guvenli eri-
sim araciligiyla yetkilendirilmis kisilerin ulastigi altyapi
ornekleriverilebilir. Sanal ve dijital katip sistemleri, hasta
ve hekimi arasindaki diyalogu dinleyen ve analiz eden bir
yapay zeka sistemidir. Bu ihtiya¢ genel olarak uzaktan
saglik hizmetlerinin artmasi sonucunda, hekime yardimci
saglik personelinin yerini tutacak bir yazilim arayisindan

kaynaklanmistir. Ancak bu konuda detayli calismalar
henliz tamamlanmamis olup, bu tur yazilimlar ancak
deneme asamasindadir. Sohbet robotlari da cevrimigi
hizmet saglayici firmalarin kullandig akilli cevap tekno-
lojisinin saglik alanina entegre edilmis versiyonudur.®

Ortopedik hastaliklarin takibi veya gegirilen cerrahi
sonrasi rehabilitasyon siirecinin uzaktan kontrolle takip
edildigi veya degerlendirildigi sistem olan telerehabili-
tasyon, ortopedi ve travmatoloji alaninda teletip hizmet-
lerinin en yaygin kullanim bulmus halidir.'® Bu teknoloji
sayesinde, hasta yatis sureleri kisaltilmis, kirsal bolge
hastalarinin rehabilitasyon sureci iyilestirilmis ve genel-
likle subjektif (6znel) olan evde rehabilitasyon hizmetleri
objektif (nesnel) bir unsur halini almistir.t

Giyilebilen sensor cihazlari ise glinimizde en ¢ok kul-
lanilan ve literatlirde hakkinda en c¢ok arastirma yapilan
teletip unsurlari arasindadir. Cep telefonlar uygulamalari
ile baslayan bu siirecte, akilli saat veya egzersiz takip cihaz-
lar, sensorler yardimiyla kisinin saglik durumunu takip
etmekte ve kisinin izin vermesi halinde bir bulut depolama
sistemine yiklemektedir. Bu cihazlarin blytk kismi, kisinin
yatay ve dikey hareketlerini ve nabiz hizini takip edebil-
mektedir. Tibbin cesitli alanlarinda sinanan bu cihazlar,
anlik geri bildirim saglamalar sayesinde hastalarin teda-
vilerine uyumu artirmislardir.'? Bu tiir cihazlar hastalarin
uzaktan takibi amaciyla da kullanilabilmektedir.!**

internet ag1 tabanli uygulamalar tiim bunlardan bagim-
siz olarak, ameliyat sonrasi siirecte hasta tarafindan bildi-
rilen sonug puanlarinin toplanmasi igin de giderek daha
stk kullanilir hale gelmistir. Bu sayede hastalar, ilgili skor
formlariniinternet veya cep telefonu uygulamasi lizerinden
doldurmakta ve boylece hastanin klinik takibi icin objektif
veriler elde edilmekte ve akademik calismalar icin kulla-
nilabilmektedir. Ancak bu amagla olusturulmus bir uygu-
lamanin hastalar tarafindan kullanilma durumu degerlen-
dirildiginde, hasta yasi ilerledikge mobil veya internet agi
platformlarina uyumun azaldig gortilmisttir.*

Teletip unsurlan disinda ortopedik implantlarin
aktif olarak veri 6lgmesini ve vermesini saglayan sekilde
gelistirilmesi de amaglanmaktadir. Bu cihazlar “SMART”
cihazlar olarak bilinmektedir (orthopaedic sensing, mea-
suring and advanced reporting technology devices).'*! Bu
cihazlarin gelistirilmesi devam edilmekte olup, glnlik
rutin kullanim seviyesine gelen bir cihaz bulunmamak-
tadir ancak benzer cihazlar arastirma amacli olarak
yillardir kullanilmaktadir. Bu cihazlar arasinda hastaya
uygulanan kalca protezleri sayilabilir.t®

Kovid-19 pandemisinin hizlandirici etkisiyle tim tip
alanlarinda oldugu gibi ortopedi ve travmatoloji ala-
ninda da uzaktan erisimle muayene/tibbi konstltasyon
hizmetleri ¢esitli kurumlarca yurirlige konulmustur.
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Ulkemizde de cesitli 6zel ve devlet hastaneleri tarafindan
uygulanan bu sistemde, hasta ve hekim ¢evrim i¢i portal
Uzerinden iletisim kurmaktadir. Ancak bu muayene sure-
cinin hukuki sinirlari konusunda bir dizenleme heniz
ortaya konulmamistir,17-20

Teletip unsurlarindan bir digeri de telecerrahi veya
uzaktan cerrahi yontemidir. Bu yontem ile cerrah, ¢evrim
ici baglantiyla robotik cerrahi kullanilan bir ameliyati yone-
tebilmektedir. Uroloji, kalp cerrahisi ve beyin cerrahi alan-
larinda yayinlanmis ¢alismalar olmakla birlikte su an icin
ortopedik cerrahi igin literatiirde yayinlanmis bir calisma
bulunmamaktadir. Ancak teknolojik gelismelerin bu duru-
mu yakin gelecekte miimkiin kilacagi anlasiimaktadir.-2

4. SONUC

Teknolojik gelismeler, bulut bilisim hizmet model-
lerinin ve nesnelerin interneti unsurlarinin saglik ala-
nina beklenmeyen bir hizla girmesiyle sonuglanmistir.
Kurumlarin etkinliginin maliyeti dustrerek artmasini
saglayan bulut bilisim sistemlerinin her alanda giderek
yayginlasacagl anlasilmaktadir. Bununla birlikte teletip
ve nesnelerin interneti unsurlarinin tip alaninda gelismis
veri akisi ve degerlendirme siirecine katkisi ile hasta baki-
minin kalitesini artirdig1 gorilmis olup bu sistemlerin
gelisimine hiz kesmeden devam edilecegi goriilmektedir.
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